Carta de principios sobre combate a las fake news y las
‘prdcticas de desinformacion en la era de la posverdad

PREAMBULO

por misién institucional profundizar y difundir estudios acerca de la libertad de expresién, de modo
que sea posib le acercar discursos y visiones d@feventes del mundo y mostrar que el dié[ogo abierto, libre,

democrético y plural es indispensable si queremos evolucionar como sociedad y individuos;

Considerando que la comunidad g[oba[ atraviesa un momento delicado en el que la po[avizacién de
ideas, la intolerancia, los discursos de odio, las Fake News, précticas, el discurso de la posverdad, la
guerra de narrativas, las farsas, los montajes, los videos falsos, los deepfakes y deepdubs son diﬁmdidos
por una sociedad digital e hiperconectada, con una impresionante velocidad de produccién y difusién de
contenidos, poniendo en jaque los ltmites y contornos de la libertad de expresion;

Considerando que vivimos en una sociedad compleja, no lineal, multicultural, transcultural, globalizada,
con tiempos paradc’gj icos, al mismo tiempo que la informacién, la p[wa[idad de opiniones, creencias y
discursos circulan a velocidad de banda ancha 'y con alcance instantaneo y extraterritorial, los individuos

estan cada vez mas polarizados, aislados y atrapados en sus propias convicciones;

Considerando que las Fake News, las précticas de desinformacién y las mentiras circulan més rdpida y

eﬁcientemente en los entornos virtuales que la 'mformacién verazy cuaﬁﬁcada;

Considerando que las Fake News, las précticas de des 'mformacién y las mentiras diﬁmden el
negacionismo cientiﬁco y el negacionismo histérico, ademas de afectar la conﬁanza y credibilidad en
las instituciones cientificas, socavando ademas la credibilidad en las politicas puiblicas, reforzandoel

sentimiento negativo de odio;

Considerando que es necesario vo [ver a conectar las personasy restablecer un diélogo genuinoy
receptivo como condicién para una posible cohabitacién entre diferentes puntos de vista;
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Considerando que la difusién de Fake News y précticas de desinformacién ataca no sélo a los
agredio{os 0 difamados, sino que go[pea a la sociedad, a la democracia ya los cimientos del

Estado Democratico de Derecho;

- Considerando que la espuria cultura de difusién de Fake News y las précticas de desinformacién
& revelan el sesgo de adhesién al autoritarismo de sus difusores, denotando una dificultad para vivir y

convivir con el p[waﬁsmo y la diversidad;
Considerando que es necesario crear condiciones de orden y equilibrio entre las libertades coexistentes;

Considerando que la libertad de expresion esta ligada a conceptos fundamentales, tales como:
autonomia, Vesponsabiﬁdad, conciencia, equidad, respeto, empa‘tia, ética Y compromiso con la verdad.

Considerando que las libertades ptiblicas no son absolutas e incondicionales, por lo que deben ejercerse
de manera arménica, observando los limites deﬁnidos por los ordenamientos_jwidicos y los tratados

internacionales;

Considerando que el poder destructivo de las Fake News y la desinformacién es mas dindmico y viral

que el Veparador e 'mfovmaﬁvo de la infovmacién verazy cualitativa;

Considerando que la difusién de Fake News y las practicas de desinformacién se presentan como
un obstaculo nocivo para el progreso intelectual-moral del ser humano, creando un ambiente
emocional indeseable de desarmonta y desequilibrio, comprometiendo la convivencia fraterna

entre todos, vaciando la concrecién de valores universales de la dignidad humana y el respeto al

valor civilizador de la verdad,;

Considerando que la difusién de Falle News es inacepta’o[e hoyy siempre, y sus diﬁtsores deben realizar
una urgente reflexion critica para abandonar de manera definitiva y permanente esta préctica dentro
de la sociedad, teniendo como ayuda para tomar posicién la regla de oro universal que no debemos
hacer a los demés lo que no queremos que nos hagan a nosotros;
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Considerando que las Fake News, practicas y las mentiras producen los efectos nocivos de manipular la
opinion pﬁ’o[ica, 'mﬂuir enel proceso electoral, destruir la reputacion, favorecer a las personas, favorecev a
una empresa, favorecer a una determinada institucién;

~ Teniendo en cuenta que la gran mayoria de la civilizacién mundial estd conectada a Internet, las

lataformas de medios digitales/redes sociales desempefian cada vez més un papel esencial en el acceso a la

'mformacién y el ejercicio de la libertad de expresion;

Considerando que el consenso civilizacional universal de [a mayoria de las naciones democraticas del
planeta determina que toda persona tiene derecho a buscar, Veci’oiry diﬁmdiv informacién e ideas de toda
tndole, con excepcion, sin em’oargo, de la necesidad de respetar los derechos humanos, la plura[idad y
la diversidad, como asi como la postura de combate permanente a las practicas de discurso de odio, que
constituyan incitacién a la discriminacion, intolerancia, hostilidad, calumnias, venganza, delito o violencia;

Considerando que la agenda civilizatoria mundial de proteccion general de la proteccion de datos
personales se fundamenta en la autodeterminacién informativa, la libertad de expresién, informacién,
prensa, comunicacion y opinion, con respeto a los derechos humanos, el libre desarrollo de la personaﬁdad
y la dignidad de los ciudadanos, en el ejercicio de la ciudadanta;

Considerando que las Fake News, las practicas de desinfovmacién, los discursos de la posverdad, la guerra

de narrativas, los bulos, los montajes, los videos falsos, los deepfakes y los deepdubs debilitan y socavan la

desgada conﬁanza en las instituciones y perjudican al régimen democratico al comprometer la capacidad
criticay Veﬂexiva de los ciudadanos para tomar decisiones. basado en infovmacic’m veraz, en impactos

sociales, po[iﬁcos, econémicos y [ega[es negativos;

Considerando que el entorno digi’ca[, internet, las redes sociales y las apﬁcaciones de mensajes son actualmente los

grandes catalizadores a través de los cuales Fake News, practicas de des informcién y mentiras;

_ IBPELy la Comissio de Defesa da Liberdade de Expressdo da Ordem dos Advogados retoman la postura
% i _activa fomentando y constmyendo espacios de verdadero intercambio, apvendizay'e y escucha activa Y,
mientras tanto, han hecho puiblica su Carta de Principios sobre Fake News, practicas de desinformacién y
: mentiras en la era de la posverdad, en los siguientes términos.
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PRINCIPIOS

Art. 1- La libertad de expresion es una de las condiciones previas para el buen ﬁmcionamiento
“del sistema democratico, en cuanto pone a los ciudadanos en condiciones de expresar sus propias

e demandas e influir en el juego politico y en el curso de los asuntos puiblicos.
Art. 2- Son las Fake News una forma distorsionada de fa[sear la opinion pabﬁca, de mala fe, convistas a
destruir el cap ital Veputaciona[ de los individuos Y crear mecanismos de manipu[acién, no ajusténdose,
por tanto, al nticleo conformista de la libertad de expresion.

Pélwafo Uno- No toda la informacién fa[sa o0 no veridica se caﬁﬁca como Fake News.

Segumdo péwafo- Las Fake News tampoco deben conﬁmd'wse con noticias con las que no se estd de

acuerdo 0 que no se gustan.

Art. 3- Las Fake News son deﬁnidas como un tipo caﬁﬁcado de 'mformacién ﬁaudu[enta, que tiene un

contenido intencionadamente simulado, fa[so o distorsionado.

Paiwafo Primero- La traduccién mas aprop iada para Fake News cowesponde a “noticias ﬁaudu[entas”,

y no simp[emen‘ce “noticias fa[sas”.

Pdrrafo Segundo- Las Fake News corresponden a “noticias fraudulentas”, con apariencia de verdad,
falsificadas con apariencia de ser periodisticas confiables, fabricadas con mala intencién, producidas

con la intencién deliberada y consciente de causar un dafio real o potencial, siempre con el propésito de

enganar al publico.

Art. 4-Las Fake News y las practicas de desinformacién contribuyen a alimentar un entorno de
posverdad, en el que los individuos se preocupan mas por validar sus propias creencias que por la

busqueda de hechos, fuentes y realidad.
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Péwafo tmnico- Las Fake News y las précticas de desinfovmacién se apvovechan del sesgo de
confirmacién de los individuos, situacién en la que se compromete la evaluacién critica reflexiva cuando
clerta 'mformacién coincide con nuestras creencias individuales.

* Art. 5- La desinformacion es una especie de mentira espuria contemporénea masiva e industrializada,
R ﬁzig*t}lada, creada, pvesentada y diﬁmdida de mala fe, con la intencién dep[orab[e y no civilizadora de
obtener ventajas econdmicas, politicas, sociales y juridicas o de engaiar deliberada y conscientemente a
wn audiencia. La desinfovmacién es capaz de causar perjuicios pb’tbﬁcos 0 privao{os, con la produccién
de contenidos que, en esencia, sabotean la comprension y el conocimiento ilustrado de los hechos por
parte de los ciudadanos y la sociedad.

Parrafo Primero- Las précticas de desinformacién, por regla general, comprendeny la
_descontextualizacion de la 'mfovmacién, la fabv[cacién de hechos, la negacion de la historia, la
negacion de la evidencia a partir de datos cien’ciﬁcos, la transformacién de la opinion en hechos y

las propias Fake News.

Pdrrafo Segundo- Las précticas espurias y clandestinas de desinformacién masiva comprenden la
difusién de noticias notoriamente ﬁfaudu[entas que distorsionan y descontextualizan la realidad con la

intencion de manipu[ar el debate pﬂbﬁco abierto, democratico y plwa[ sobre los mas diversos temas.

Art. 6- La posvevdad se Veﬁeve a circunstancias en las que los hechos o’ojetivos tienen menos
influencia en la opinién piblica que las emociones, sentimientos, intenciones y creencias
persona[es, quedando la verdad ysu dg’"usién en un segumdo plano, dando paso a la ape[acién a

la irracionalidad, las pasionesy deseos persona[es.

Art. 7- Las Fake News y las précticas de desinformacién, en la era de la posverdad, representan,
en este siglo XX1, uno de los mayores riesgos para la correcta marcha del sistema electoral y de
las democracias occidentales, Y, por tanto, debe ser combatido por todos, princ'qoa[mente porque
intensifica el sectarismo, inculca la division social, genera niveles preocupantes de inestabilidad
B .po[iﬁca, Vepresentando una amenaza concreta para el normal funcionamiento de la democracia y sus

&

instituciones estructurantes.
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Art. 8- La lucha contra las Fake News y las practicas de desinformacién, en la era de la posverdad, debe
darse tanto a nivel de responsabilidad institucional como a nivel de responsabilidad individual.

Parrafo Primero- Se entiende por responsabilidad institucional la actuacién de los gobiernos,
. _empresas, prensa, p[atafovmas y redes sociales que directa o indirectamente manejan

infovmaciones, noticiasy datos.

Péwafo Segwndo— Se entiende por Vesponsabiﬁdad individual el deber ctvico de cada individuo como

agente que, en su respectivo dmbito de actuacién, debe frenar la propagacién de Fake News.

Art. 9- La difusién de informacién cualitativa y veraz, la cultura de transparencia y del accountability,
la valorizacién de las ﬁtentes profes ionales de informacién, la educacién de la po’o[acién y los
»-organismos de veriﬁcacién son herramientas importantes para combatir las Fake News y las précticas

de desinformacién.

Art. 10- Debe fomentarse la creacién de sellos e indicadores de credibilidad para todos aquellos que

diﬁ/mden 0 producen [nfovmacién.

Pérrafo Primero- Cuanto mas altos sean los indicadores de credibilidad, més creible sera la fuente de

'mformacién y mayor la conﬁa’oiﬁdad de los individuos en ese contenido.

Péwqfo Segbmdo— Son ejemplos de indicadores de credibilidad: [a divu(gacién de cua[quier
ﬁnanciamiento de informacién 0 compromiso ético con la diversidad de voces, la practica de
ombudsman, las credenciales del autor, la especificacién cuanto al tipo de material produzido, la
citacién de ﬁten’ces, entre otros.

Art. 11- Corresponde a los respectivos Estados-naciones crear mecanismos legales para evitar la
difusién de Fake News y practicas de desinformacién, ast como sancionar a los responsables que
intencionalmente creen, patrocinen y compartan dichos materiales.
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Art. 12- Es necesario llevar a cabo un ampﬁo debate democritico cualitativo sobre la fovma en que
funcionan los a[goritmos de las redes sociales, y se debe combatir el surgimiento de las [lamadas
“burbujas de informacién’, espacios propicios para la creacién, difusién y propagacién de practicas de
des infovmacién, Fake News y mentiras. :

- Art. 13- Los gobiemos pueden y deben crear Veg[as e incentivos para que as empresas privadas eliminen

de sus bases de datos noticias que se compmebe que son Fake News.

Art. 14- Los gobiernos pueden y deben promover la alfabetizacion a través de los medios de
comunicacion, con la capacitacion de la ciudadania para iden’ciﬁcar Fake News, practicas de
desinformacién, discurso de posvevdad, guerra de narrativas, farsas, montajes, videos fa[sos, deepfakes,
deepdubs, discurso de odio y formas de combatirlos, con incentivos para la realizacién de eventos y

seminarios.

Art.15- Las agencias de veriﬁcacién realizan servicios de relevante interés pﬁ’o[ico Y, cOmo tales, merecen

un marco lega[, ﬁsca[ y econdmico pvivi[egiado para el mejor desarrollo de sus actividades.

Pérrafo tnico- Es fundamental que los gobiernos establezcan términos de cooperacién, alianzas,

convenios y poltticas de promocién con los érganos de verificacién.

Art. 16- Las redes sociales, los sitios de investigacion y los sitios de hospeday'e cumplen un importante
+ deber social en la medida en que limitan o restringen el alcance de pubﬁcaciones y contenidos

destinadlos a la difusién de Fake News, practicas de desinformacién y mentiras.

Pdrrafo tinico- Los gobiernos y las empresas deben frenar la monetizacién de paginas que difunden

Fake News, précticas de desinformacién y mentiras, que equivaldvian ala ﬁnanciacién de delitos.

Arte. 17- Se deben instituir politicas publicas para combatir las Fake News, prdcticas de
desinformacién y mentiras a través de la inversién en educacién preventiva e inclusién digital
*que oriente a la ciudadanta a identificar y evitar la desinformacién, fraude, las estafas y la

manipu[acién de la opinion pﬂb[ica.
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Parrafo tnico- Los grupos mas vulnerables merecen atencién especial, como los ancianos, niftos
1% Je
y adolescentes, y las personas que, por cua[quier motivo, tienen mayores diﬁcu[tades en manejar

las tecno[ogias digita[es.

- * Arte. 18- Las Fake News y las prdcticas de desinformacién deben ser combatidas diariamente
j: _.enun gran esfuevzo globa[ entre los pueblos, ya que representan una amenaza a la paz social,
socavando la conﬁanza y credibilidad en los principios y valores estructurantes del Estado
Democratico de Derecho, fomen’cando la cultura del error a pesar de laverdad, la cultura de la
segregacion en [ugar de la cultura de la inclusién y la aceptacion, la cultura de la po[arizacién
airada y la incitacién al discurso del odio en lugav de la convivencia fraterna con la diversidad,
el pluralismo y los derechos humanos, generando una frecuencia vibratoria deletérea de
sentimientos destructivos en términos de interacciones socioemocionales.

Brasil, Belo Horizonte, 30 de maio de 2022.

IBPEL — Instituto Brasileiro de Perspectivas em Expressoes de Liberdade.
www.ibpe[.com.’ov

@ibpel
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